KANCELAR BEZ STAROSTI 1/1T

Nabizime komplexni reSeni IT sluzeb

Zajistime komplexni zazemi pro vasi firmu v€etné prondjmu, instalace
a udrzby techniky a softwaru, takZze se vyhnete nakladnym vstupnim
investicim i starostem.

K dispozici jsou vam tyto sluzby:

Office NETWORK
Vybavime vasi firmu potfebnym hardwarem i softwarem,
s nulovymi pofizovacimi naklady a garanci funk&nosti.

Office WIFI
Zajistime pro vas spolehlivy a stabilni WiFi signal vSude,
kde jej potfebujete.

Office SECURITY
Uc€inime vasi IT infrastrukturu odolnou proti externim i internim
bezpecnostnim hrozbam.

Office CLOUD

Navrhneme pro vas optimalni elektronickou kancela¥, kterou
podpotite obéh elektronickych dokumentl a bezpeénost pfi praci
s nimi i jejich vyhledavani a archivaci.

S NAMI JE VASE Zpomaluje se vam o
KANCELAR BEZ ve firmeé internet? 2 crogecis
STAROSTI!

Tiskopisy, letaky

IT bezpecnostni audit 2 reklamn predmety
vam fekne proc. oracoun proutecky

Kancelarské potieby,
papiry a tonery

* IT bezpecnostni audit probihal po dobu 1 tydne.

OFFICE DEPOT s.r.o. » Nijak nenarusil vedni chod firmy. Technicky servis —fizené
Florianova 2461, 253 01 Hostivice « Zaméstnanci jej viibec nezaznamenali. tiskové sluzby (MPS)

IC: 64942503, DIC: CZ64942503 * Dodali jsme vysledky analyz a doporuéeni.

tel.: +420 800 771 772 « Navrhli jsme optimalizaci provozu sité. IT sluzby

email: infocz@officedepot.com » Upozornili jsme na rizika v bezpe&nosti.
www.ProcOfficeDepot.cz * Nabidli jsme mozna feSeni.
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IT bezpecnostni audit
Office Depot®

Zpomalovani internetu ve firmé

Klientem auditu byla vyrobni spole¢nost, v niz uziva pocita¢ priblizné 50 uzivateld. Veskeré systémy pak spole¢nost provozuje tzv.
in-house na 3 serverech s operac¢nimi systémy Windows a Linux. O interni datovou sit se stara externi spole¢nost, se kterou je klient
dlouhodobé spokojen. KdyZ se komunikace do/z internetu zpomalila, rozhodl se klient, Ze vyuZije moZnosti provérent sité specializovanymi
prostfedky a sitovymi specialisty.

Uzivatelé si delSi dobu stézovali, Ze v urcitych dennich dobdch dochéazi ke zpomaleni internetové komunikace. Spravce nasledné
zjistil, Ze internetova linka je v nékterych okamZicich vytéZovana na 100 %, coZ nasledné vede ke zpomaleni jak pfi nagitani webového
obsahu, tak k omezeni e-mailové komunikace a dostupnosti informacniho systému.

Pro¢ k tomu dochazi?

Vedeni spole¢nosti chtélo ovérit, zda zaméstnanci vyuzivaji firemni prostredky skutec¢né k plnéni svych pracovnich povinnosti, anebo
spiSe ke sledovani streamovaného obsahu (youtube.com, stream.cz atd.) a soukromym aktivitam. Klient si chtél byt jist, Ze vytéZovani
internetové linky neni zplsobovano viry nebo jinym skodlivym softwarem, a ovéfit, zda se na interni WiFi sit nepfipojuji externi zafizeni.

Pomuze odbornik

Do sité byla po dobu 1 tydne implementovana sonda Fortigate 60C poskytuijici veskeré pokrocilé mechanismy analyzy sitového
provozu. Jeji nasazeni trvalo priblizng 30 minut, pri¢emz vypadek internetové komunikace, tedy dopad na uzivatele, byl kratsi nez
1 minuta. Obdobi jednoho tydne bylo Zadouci pro projeveni dopadt vSech Uloh, které se v siti béhem pracovniho tydne spousti,
ahodnoceni tak bylo relevantni vzhledem ke vS§em procestm. Diky ziskanym informacim a jejich interpretaci zkusenym sitovym analytikem
bylo moZné nejen zodpoveédét klientovy aktualni dotazy, ale i upozornit na néktera dalsf rizika.

Case Study Office Depot®

Co se déje ve firemni siti?

1.V siti nebyly nalezeny signatury Skodlivého softwaru (malwaru),
klient se tedy ubezpedil, Ze jim vyuzivany antivirovy software
pracuje bez problémd.

2. Aplikaéni analyza prokéazala provoz velkého mnozstvi klientt
socidlnich siti a sledovani videa, a sluzba filtrovani webovych
stranek toto zjisténi potvrzuje. Je tedy zifejmé, Ze uZivatelé svou
aktivitu neomezuiji na pracovni aktivity, ale vyuZivaji firemni sité
pro svou zabavu (pfistup na portdly socidlnich sitf a herni portaly).
Nékteri uZivatelé béhem pracovni doby hraji i online hry nebo
vyuzivaji PtP siti ke stahovani multimedidlniho obsahu, ¢imZ nejen
nadmeérné vytéZujisit, ale zaroven vystavuiji spolecnost riziku postint
za nelegdlni sdileni obsahu podiéhajiciho autorskym pravim.

Reditel spoleénosti se k auditu vyjadfil slovy:

,Chtéli jsme dosahnout optimainiho chodu nasi firemni sité a diky
bezpecnostnimu T auditu od Office Depot se nam to podafilo.
Vime, kde jsou nase slabiny, a podle toho volime nasledné kroky,
které k optimalizaci vedou. Bez auditu bychom nevédéli, kde zacit.”

3. Bylo zjisténo, Ze segment bezdratové sité neni nijak oddélen
a provoz bezdratoveé sité je zajiStovan prvky pro domaci pouZiti.
Dale bylo nalezeno cca 15 cizich zafizeni, ktera se pres interni
sit pravidelné pfipojuji a vyuZivaji internetovou konektivitu pro
stahovani obsahu prostrednictvim webovych i PtP siti.

4. Analyza mnoZstvi spojeni ukazuje nestandardni aktivity
nékterych systémd, které generuji nadmérné mnozstvi spojeni.
V souvislosti s objemem prenasenych dat bylo rovnéz zjisténo,
Ze v siti neni instalovana sluZba pro centralizovanou aktualizaci
pocitadovych stanic, které tak stahuji aktualizace jednotlivé
primo z internetovych server’ — nasazenim této sluzby by bylo
mozné dosahnout snizeni objemu dat nutnych pro aktualizace
systému na zlomek velikosti (pfi po&tu 40 PC jde o 40nasobné
zmenseni prfenesené velikosti).

5. Ve spolecnosti neni aktualné k dispozici kvalitni fizeni
provozu, aplikaéni analyza ani odpovidajici mechanismy
firemniho zabezpecdeni. Nelze tak Fidit datovy tok dle povahy
dat a jejich dlezitosti ani analyzovat vyuziti sité jednotlivymi
aplikacemi/sluzbami.

Z vySe uvedenych zjisténi (a dle presnych grafl vyuziti sité
v Case) vyplyva, Ze sit je nadmeérné zatézovana jak aktivitou
uzivatell (viz body 2 a 3), tak neoptimalizovanym nastavenim
nékterych firemnich systémU a sluzeb (bod 5). Navic tento stav
nelze v soucasné dobé zcela optimalizovat, protoZe vzhledem
k bodu 5 nema administrator moznost jakkoliv prioritizovat Ci
omezovat datovy tok.
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Doporuceni a navrh reseni:

Doporucéujeme predevsim nasazeni centralni bezpe&nostni
brany s takovymi mechanismy ochrany a fizeni, které umozni
administratorovi optimalizovat datovy tok na siti, omezit
nezadouci chovani uzivatell, zabezpedit vnitfni perimetr
a vyuzit aktivniho monitoringu, diky kterému Ize predchazet
zasadnim problémim v siti.

Zmeény k lepSimu

Vyznamnym pfinosem provedeného IT bezpecnostniho auditu
bylo pro klienta velké mnoZstvi ziskanych dat a jejich vyhodnoceni
zkusenym specialistou. Diky tomu ziskal klient jasnou predstavu
0 soucasném stavu, ale i konkrétni navod, jak postupovat pri
rfeSeni jednotlivych zjisténych nedostatkd, a to dle vyjadreni miry
jejich rizikovosti.

Klientovo hodnoceni

* Detailné jsme se seznamili s aktualnimi nedostatky
v sitovém prostiedi.

* Poznali jsme pfiklady mozZnych zneuziti a dopadu, které by
mohly spoleénost v budoucnu ohrozit.

» Za minimalni cenu jsme ziskali zcela konkrétni scénar,
jak v feSeni postupovat.

* Mame ramcovy odhad investic nutnych pro realizaci.

* Cely audit probéhl bez jakéhokoliv dopadu na provoz
spolecnosti.

* Nebylo nutné omezovat provoz spole¢nosti ani informovat
zaméstnance.




